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Resumen

El estudio analiz6 la implementaciéon de sistemas de vigilancia basados en inteligencia artificial (IA) en Lima, Perd, en las
municipalidades de Lima Metropolitana, Miraflores y San Isidro. Metodologicamente, se adoptdé un enfoque cualitativo con alcance
descriptivo y diseflo fenomenolbgico, explorando la experiencia de los oficiales de la PNP y encargados municipales de vigilancia. La
muestra incluy6 35 participantes: 20 policias de cuatro divisiones (DIRINCRI, DIRSECIU, DINI y DIRTIC) y 15 operadores municipales.
Se emple6 muestreo por conveniencia y entrevistas semiestructuradas. Los resultados indicaron que estos sistemas mejoran la
prevencion del delito y la respuesta operativa, reduciendo en 30% los delitos contra el patrimonio. Sin embargo, persisten desafios en
capacitacion, integracion tecnoldgica y privacidad. Se concluye que, aunque los sistemas de vigilancia basados en IA fortalecen la

seguridad, requieren marcos regulatorios claros para garantizar un equilibrio entre eficacia y derechos ciudadanos.
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Abstract

The study analyzed the implementation of artificial intelligence (AI)-based surveillance systems in Lima, Peru, specifically in the
municipalities of Metropolitan Lima, Miraflores, and San Isidro. Methodologically, a qualitative approach with a descriptive scope and
phenomenological design was adopted, exploring the experiences of National Police of Peru (PNP) officers and municipal surveillance
operators. The sample included 35 participants: 20 police officers from four divisions (DIRINCRI, DIRSECIU, DINI, and DIRTIC) and
15 municipal operators. Convenience sampling and semi-structured interviews were employed. The results indicated that these systems
enhance crime prevention and operational response, reducing property crimes by 30%. However, challenges persist in training,
technological integration, and privacy. It is concluded that while Al-based surveillance systems strengthen security, they require clear

regulatory frameworks to ensure a balance between effectiveness and citizens' rights.
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Introduccion

En el contexto actual de la seguridad ciudadana, la integracion de la inteligencia artificial
(TA) en los sistemas de videovigilancia redefine los mecanismos de prevenciéon del delito y
supervision del espacio publico. Esta tecnologia no solo moderniza las estrategias de monitoreo
y respuesta de la Policia Nacional del Peri (PNP), sino que también introduce capacidades
predictivas y analiticas que podrian optimizar su labor operativa. No obstante, su
implementacién plantea desafios en términos de eficacia operativa, ética y respeto a los derechos

fundamentales.

El uso de IA en videovigilancia ha demostrado avances importantes en la deteccion y
prediccién de patrones delictivos. Butt et al. (2020) destacan que los sistemas actuales no solo
identifican actividades sospechosas en tiempo real, sino que también analizan grandes
volimenes de datos visuales mediante algoritmos, incrementando la capacidad de respuesta de
las fuerzas del orden. Esta evolucién tecnologica podria fortalecer las estrategias de prevenciéon
del delito en el Pert, siempre que se implementen con criterios de proporcionalidad y garantias

juridicas adecuadas.

En el contexto peruano, la adopcién de sistemas de videovigilancia con analisis
automatizado permite mejorar la cooperacion entre las municipalidades y la Policia Nacional
del Perti (PNP). Estos sistemas incorporan métodos de procesamiento de datos que optimizan
la capacidad operativa de las fuerzas del orden. Entre ellos, el aprendizaje automatico permite
extraer patrones de comportamiento sin requerir una programaciéon manual para cada
situacion. Elluri et al. (2019) indican que estos algoritmos pueden identificar variaciones en la
dindmica urbanay en la conducta de los individuos que podrian no ser percibidas por el personal

policial.

Ademas del aprendizaje automatico, los modelos computacionales basados en redes
neuronales han demostrado eficiencia en el analisis de video en tiempo real, particularmente en
entornos urbanos con alta densidad poblacional. Estas estructuras matematicas procesan
informacién simultineamente y permiten tareas como el reconocimiento facial, la detecci6n de
objetos y el anélisis de movimiento. Campos y Trujillo (2021) explican que estos modelos
mejoran la identificacion de incidentes y optimizan la toma de decisiones en la respuesta

operativa de las fuerzas de seguridad.

La incorporacion de estos sistemas ha permitido el desarrollo de la videovigilancia
automatizada en la seguridad ciudadana peruana. A diferencia de los métodos convencionales,
esta tecnologia analiza continuamente la informacion recopilada, lo que modifica la estrategia
de prevencion del delito dela PNP. Zhang et al. (2022) sehialan que estos sistemas pueden prever
situaciones de riesgo con base en la identificacién de patrones recurrentes, lo que permite

reducir los tiempos de respuesta ante posibles incidentes delictivos en ciudades como Lima.

No obstante, su implementacion genera preocupaciones sobre el manejo de datos

personales y el impacto en las libertades individuales. El uso indebido de la informacion
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registrada podria derivar en medidas de vigilancia excesivas sin una supervision adecuada.
Sheehey (2019) advierte sobre el riesgo de desarrollar un modelo de control social basado en
inferencias estadisticas que podria afectar de manera desproporcionada a ciertos grupos
poblacionales. Ante este escenario, se requiere un marco normativo que regule el uso de estos

sistemas y garantice que su aplicacién no comprometa derechos fundamentales.

La implementacion de sistemas de videovigilancia con procesamiento automatizado en el
Pert se desarrolla en un marco legal y ético que busca equilibrar la seguridad ciudadana con la
proteccion de los derechos fundamentales. La Constitucion Politica del Perd, en su articulo 2,
inciso 24, reconoce el derecho a la libertad y seguridad personal, mientras que el inciso 77 del
mismo articulo protege la intimidad personal y familiar (Constitucién Politica del Perd, 1993).
Estos principios establecen los limites juridicos para la regulaciéon de las tecnologias de

vigilancia en el pais.

La Ley N° 30120, que regula el uso de caAmaras de videovigilancia en espacios publicos y
privados, define las disposiciones generales sobre su empleo en la seguridad ciudadana. Sin
embargo, esta norma no contempla el uso de algoritmos de analisis automatizado, lo que genera
vacios normativos en la regulacion de estos sistemas (Congreso de la Republica del Perd, 2013).
En este ambito, la Autoridad Nacional de Proteccion de Datos Personales (ANPDP) supervisa el
tratamiento de informacién capturada por estos sistemas. La Ley N° 29733, Ley de Protecciéon
de Datos Personales, y su reglamento establecen directrices sobre el manejo de imagenes y
videos, lo que resulta directamente aplicable a la videovigilancia con andlisis computacional

(Ministerio de Justicia y Derechos Humanos, 2011).

Granja (2023) advierte que la aplicacién de modelos automatizados en la administracion
de justicia y la prevencion del delito plantea desafios que la legislacion actual atin no regula de
manera especifica. En el contexto nacional, la adopcion de estas tecnologias por parte de la
Policia Nacional del Pert (PNP) y las municipalidades debe considerar tanto su eficacia
operativa como el resguardo de los derechos ciudadanos; La implementacién de estos sistemas
en Lima requiere coordinacién entre las municipalidades y la PNP. La Ley N° 27933, que regula
el Sistema Nacional de Seguridad Ciudadana, establece los mecanismos de cooperacién entre
las autoridades locales y las fuerzas del orden para la prevencion del delito (Congreso de la

Reptblica del Pert, 2023).

Las municipalidades de Lima Metropolitana, Miraflores y San Isidro han implementado
centros de control que integran sus sistemas de videovigilancia con las operaciones de la Policia
Nacional del Pertt (PNP) (Municipalidad de San Isidro, 2022). Estos centros gestionan la
informacién captada por las cdmaras, aplicando algoritmos de analisis automatizado para
identificar eventos de interés y coordinar respuestas con las autoridades policiales. Butt et al.
(2020) senalan que la efectividad de estos sistemas depende en gran medida de la cooperacion

interinstitucional. En Lima, esto no solo implica el intercambio de informacion, sino también el
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desarrollo de protocolos operativos y la capacitacién continua del personal municipal y policial

en el manejo de estos sistemas.

El uso de videovigilancia con procesamiento automatizado ha mostrado resultados
favorables en la prevencién del delito en diversas ciudades. Esquivel et al. (2020) documentan
la aplicaciéon de modelos predictivos basados en redes neuronales para identificar patrones
delictivos en Baltimore, EE.UU., con un margen de precisién significativo. Aunque la realidad
es distinta, estos hallazgos sugieren la posibilidad de implementar metodologias similares en
Lima. En el caso de la capital peruana, la integracion de algoritmos de deteccién en los sistemas
de videovigilancia ha permitido identificar con mayor rapidez actividades sospechosas y
optimizar la distribucién de recursos policiales. Por ejemplo, la Municipalidad de Miraflores
report6 una reduccién del 30 % en la incidencia de delitos callejeros en zonas bajo monitoreo
durante el primer afio de funcionamiento de estos sistemas (Municipalidad de Miraflores,

2024).

No obstante, la eficacia de estos sistemas no depende exclusivamente de la tecnologia,
sino también de factores sociales y culturales. Kounadi et al. (2020) advierten que la
implementacion de modelos de prediccion del delito debe considerar las caracteristicas
particulares de cada entorno urbano, lo cual resulta especialmente relevante en una ciudad con

dinamicas tan heterogéneas como Lima.

La implementacion de sistemas de videovigilancia con anélisis automatizado genera
preocupaciones sobre privacidad y libertades civiles. Sheehey (2019) advierte sobre el riesgo de
desarrollar un modelo de vigilancia predictiva que pueda derivar en mecanismos de control
social con impactos desproporcionados en determinados grupos. Estas inquietudes se
intensifican debido a antecedentes de conflictos internos y abusos de poder. La posibilidad de
que estas herramientas sean utilizadas con fines de vigilancia politica o discriminacién exige
una regulacion especifica que establezca limites claros para su uso. Barragan-Huaman et al.
(2023) destacan la necesidad de desarrollar normativas que garanticen la transparencia y la
rendicion de cuentas en la aplicacion de estos sistemas; implicando definir mecanismos de
supervision que permitan el control ciudadano sobre su implementacién por parte de las

municipalidades y la Policia Nacional del Perta (PNP).

La adopcién de estos sistemas enfrenta limitaciones técnicas y operativas. Uno de los
principales retos es la calidad y consistencia de los datos recopilados. Xiao et al. (2016) sefialan
la necesidad de contar con métodos de compresién de datos que conserven la informacion
relevante para la investigacién criminal sin comprometer su precision. Otro desafio es la
interoperabilidad entre los sistemas de videovigilancia de distintas municipalidades y su
integracion con los sistemas de la PNP. La ausencia de estandares unificados puede generar
ineficiencias y zonas con cobertura limitada. Asimismo, la capacitaciéon del personal municipal
y policial es un factor determinante en la implementacién de estos sistemas. Granja (2023)

advierte que la brecha de conocimiento entre operadores del sistema de justicia y especialistas
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en tecnologia puede dificultar su uso eficiente, lo que resalta la necesidad de programas de

formacion especificos para su aplicacion en el &mbito de la seguridad ciudadana.

El desarrollo de sistemas de videovigilancia con anélisis automatizado en Lima y otras
ciudades del Perti dependera de multiples factores. La mejora continua en el procesamiento de
datos permite sistemas maés precisos y eficientes, pero su implementacioén debe estar respaldada
por una regulaciéon que garantice su uso dentro de limites claros y con respeto a los derechos
ciudadanos. Wain et al. (2017) sefialan que la evolucién de estos sistemas requiere una
evaluacion constante de su impacto en la seguridad y las précticas policiales. En el contexto
peruano, implica un didlogo entre autoridades, especialistas en tecnologia, académicos y
representantes de la sociedad civil para adaptar su aplicacién a las particularidades locales. La
incorporacion de tecnologias como el Internet de las Cosas (IoT) y el anélisis de grandes
volimenes de datos podria ampliar las capacidades operativas de estos sistemas, facilitando la
identificacion de patrones delictivos y mejorando la respuesta ante incidentes. Sin embargo, su
implementaciéon también genera preocupaciones sobre la seguridad de la informaciéon y la
proteccion de datos personales, lo que hace necesario establecer mecanismos de supervision y

regulacion especificos.

En la Municipalidad Metropolitana de Lima, el sistema de videovigilancia se ha integrado
con el Centro de Control y Operaciones (CECOP), que coordina directamente con la Policia
Nacional del Pera. Este sistema procesa en tiempo real el flujo de video de 4,000 camaras
distribuidas en puntos estratégicos de la ciudad, detectando automaticamente aglomeraciones
inusuales, comportamientos sospechosos y vehiculos abandonados. Cuando se identifica un
evento de interés, se emiten alertas a los operadores y a las unidades policiales mas cercanas
(Agencia Peruana de Noticias, 2024). Por su parte, la Municipalidad de Miraflores ha
implementado el programa "Ciudad Segura", que opera con 600 cidmaras de vigilancia y
funcionalidades de reconocimiento facial utilizadas para identificar a personas con requisitorias
judiciales. La aplicacién de este sistema ha generado debate sobre la proteccion de la privacidad,
lo que ha llevado a la municipalidad a establecer protocolos estrictos para el uso y

almacenamiento de datos biométricos (Municipalidad de Miraflores, 2024).

En San Isidro, el sistema de videovigilancia con procesamiento automatizado, que opera
con 664 caAmaras, se ha orientado a la optimizacion del trafico, la deteccion de infracciones y la
prevencion del delito. La municipalidad ha desarrollado un algoritmo que analiza patrones de
circulacion y ajusta los semaforos en tiempo real, lo que ha reducido la congestién vehicular y,
en consecuencia, ha disminuido delitos asociados a embotellamientos (Gobierno del Perq,

2024).

La cooperacién entre estas municipalidades y la Policia Nacional del Perti (PNP) ha sido
determinante para la operatividad de estos sistemas. Se han establecido protocolos de
comunicacién directa entre los centros de control municipales y las centrales de 1a PNP, lo que

ha permitido una respuesta méas rapida y coordinada ante incidentes detectados. La PNP ha
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reportado una reduccion del 40 % en los tiempos de llegada a escenas de delitos flagrantes en
zonas con videovigilancia automatizada, debido a la capacidad de estos sistemas para identificar
y clasificar rapidamente situaciones de riesgo, facilitando la asignacién de recursos policiales
(Agencia Peruana de Noticias, 2024). No obstante, la efectividad de estos sistemas varia segiin
la zona de implementacién. Deshmukh y Annappa (2019) sefialan que la prediccién de puntos
criticos de actividad delictiva mediante modelos de interpolacién espacio-temporal depende de
las caracteristicas urbanas y sociodemogréaficas de cada area. En Lima, esto se traduce en
diferencias en los niveles de desempeiio entre distritos e incluso entre barrios dentro de una
misma jurisdiccion.

Ademés de los desafios operativos, la implementacién de estos sistemas en Lima ha
generado debates sobre su impacto en la privacidad y los derechos ciudadanos. Uno de los temas
mas discutidos es el uso de reconocimiento facial. Aunque esta tecnologia ha demostrado ser
efectiva en la identificacion de sospechosos, su aplicacion ha sido cuestionada por
organizaciones de derechos civiles que advierten sobre posibles vulneraciones a la privacidad y
el uso indebido de los datos biométricos. La falta de regulaciones especificas en el Perti respecto
a estas tecnologias plantea la necesidad de establecer normas claras que definan los limites y

condiciones para su utilizacion en el ambito de la seguridad publica.

La Defensoria del Pueblo del Pert ha expresado su preocupacién sobre el potencial uso
indebido de estos sistemas para la vigilancia politica o la discriminacion racial. Estos temores se
basan en experiencias historicas de abuso de poder y discriminacién en el pais. Como respuesta,
las municipalidades han tenido que desarrollar protocolos estrictos para el uso de la informaciéon
recopilada, incluyendo la eliminacion periédica de datos no relevantes para investigaciones en

curso.

Otro desafio significativo ha sido la adaptacion del marco legal existente para abordar las
complejidades de la vigilancia basada en IA. La Ley de Proteccion de Datos Personales del Pert
(Ley N° 29733) no fue disefiada especificamente para abordar las particularidades de los
sistemas de vigilancia inteligente, lo que ha llevado a interpretaciones legales ambiguas en

algunos casos.

La implementacion de estos sistemas ha generado cambios perceptibles en las
comunidades de Lima. Por un lado, se ha registrado un aumento en la sensaciéon de seguridad
entre los residentes de las zonas monitoreadas. Una encuesta realizada por la Municipalidad de
San Isidro en 2022 revelé que el 68 % de los ciudadanos se sentian mas protegidos tras la
instalacion del sistema de videovigilancia automatizada (Municipalidad de San Isidro, 2024).
Sin embargo, también han surgido preocupaciones sobre una posible vigilancia excesiva.
Algunos grupos comunitarios han expresado inquietudes respecto a que estos sistemas puedan
derivar en una supervision permanente que afecte las libertades individuales. En respuesta, las
municipalidades han desarrollado campanas informativas para explicar su funcionamiento y las

restricciones legales en su aplicacion (Wayka, 2024).
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Uno de los principales desafios en Lima ha sido la adaptacién de los algoritmos de anélisis
automatizado a las caracteristicas del entorno urbano y social de la ciudad. Los sistemas han
requerido ajustes para reconocer patrones de comportamiento y vestimenta propios de la
poblacién peruana, que difieren de los modelos con los que fueron inicialmente programados.
Ademés, la infraestructura tecnolégica ha condicionado su implementacion, ya que la calidad
variable de la conectividad a internet en distintas zonas ha hecho necesario el uso de
procesamiento local de datos (edge computing) para mantener la operatividad en areas con

limitaciones de red (Centro Nacional de Planeamiento Estratégico, 2021).

Otro reto ha sido la integracion de estos sistemas con la infraestructura existente de la
Policia Nacional del Perti (PNP). La compatibilidad entre las plataformas municipales y los
sistemas policiales ha requerido inversiones en actualizacién tecnoldgica y capacitaciéon del
personal. Se han disefiado programas de formacion especializados para operadores de los
centros de control, analistas de datos y efectivos policiales, ademas de modificaciones al Cédigo

Procesal Penal para su implementacion (Diario Oficial El Peruano, 2021).

La ejecucion de estos proyectos ha requerido una coordinacién interinstitucional entre
las municipalidades, la PNP y otras entidades como el Ministerio Ptblico, el Poder Judicial y 1a
Autoridad Nacional de Proteccion de Datos Personales. No obstante, se ha observado que la
implementacion municipal avanza con mayor rapidez que la policial, debido a que el
presupuesto destinado a la PNP no permite una modernizaciéon inmediata de sus centros de
vigilancia (Gobierno Regional de La Libertad, 2024). Para optimizar la cooperacién entre
instituciones, se han creado comités interinstitucionales encargados de supervisar el uso de
estos sistemas y asegurar que se ajusten a la normativa vigente. Estos comités también han
desarrollado protocolos para el intercambio de informacién, garantizando que los datos

recopilados puedan ser utilizados en procesos judiciales cuando sea necesario.

La presente investigacion analiza la aplicacién de sistemas de videovigilancia basados en
IA en el &mbito urbano de Lima, en las municipalidades de Lima Metropolitana, Miraflores y
San Isidro, asi como su interacciéon con la PNP. El estudio examina su impacto en la gestion de
la seguridad ciudadana, evaluando su efectividad, implicaciones y los retos asociados con su

adopcion, particularmente en la prevencion del delito y la proteccién de derechos ciudadanos.

Metodologia

Se adopt6 un enfoque cualitativo en esta investigacion debido a la complejidad del tema
en estudio, lo que permite comprender como la Policia Nacional del Perti (PNP) implementa y
utiliza los sistemas de videovigilancia con procesamiento automatizado, asi como sus
implicaciones en la prevencion del delito y la proteccion de los derechos ciudadanos. Creswell y
Poth (2023) sefialan que la investigacidon cualitativa es util para explorar y entender el
significado que las personas o grupos atribuyen a un fenémeno social, lo que se alinea con los

objetivos de este estudio.
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El alcance de la investigaciéon es descriptivo, ya que busca caracterizar el uso de estos
sistemas en las municipalidades de Lima Metropolitana, Miraflores y San Isidro, ademas de
analizar sus efectos en la seguridad pablica. Herndndez y Mendoza (2023) indican que los
estudios descriptivos permiten especificar las propiedades y caracteristicas de un fenémeno,
proporcionando informacién detallada sobre su implementacion, la percepcién de los oficiales

que los operan y su impacto en la gestion del orden puablico y los derechos ciudadanos.

Para capturar las experiencias de los oficiales de la PNP en el uso de estos sistemas, se
empled un diseno fenomenologico, el cual permite explorar las percepciones y vivencias de los
participantes respecto a su aplicacion en la labor policial. Van Manen (2021) destaca que este
disefio posibilita un anélisis profundo de la manera en que los sujetos experimentan un
fenémeno, permitiendo comprender como estos sistemas influyen en sus practicas diarias y en

su interaccidon con la comunidad.

La poblacion de estudio esté constituida por los oficiales de la Policia Nacional del Pera
que trabajan directamente con los sistemas de vigilancia basados en inteligencia artificial en
Lima Metropolitana. La muestra estd compuesta por 35 personas, 20 oficiales de policia,
seleccionados de cuatro divisiones policiales principales de Lima: Division de Investigacion
Criminal (DIRINCRI), Divisién de Seguridad Ciudadana (DIRSECIU) y Division de Inteligencia
(DINT) y Division de Tecnologias de Informacion y Comunicacion (DIRTIC), con 5 participantes
de cada divisién. Asi como 15 encargados de las centrales de vigilancia de las municipalidades

de Lima Metropolitana, Miraflores y San Isidro, con 5 participantes por cada municipalidad.

Se utiliz6 un muestreo por conveniencia, un tipo de muestreo no probabilistico donde los
sujetos son seleccionados por su accesibilidad y proximidad al investigador (Etikan et al., 2016).
Este método se justifica por las restricciones de acceso a la poblacion total debido a la naturaleza
sensible del trabajo policial y las limitaciones de seguridad. Adem4s, permite seleccionar a
participantes con conocimiento directo y experiencia en el uso de los sistemas de vigilancia

basados en inteligencia artificial.

Como criterios de inclusién de la muestra en el caso de la Policia Nacional del Perq, se
incluyen: Ser oficial activo de la Policia Nacional del Pert, tener al menos dos anos de
experiencia en el uso de sistemas de vigilancia basados en inteligencia artificial, estar asignado
a una de las tres divisiones policiales seleccionadas en Lima Metropolitana y haber firmado el
consentimiento informado. Como criterios de exclusion se tienen a personal administrativo sin
experiencia directa en el uso de sistemas de vigilancia, oficiales con menos de dos anos de
experiencia en el uso de estos sistemas, personal que no haya recibido capacitacion especifica
en el uso de sistemas de vigilancia basados en inteligencia artificial e individuos que no den su

consentimiento informado para participar en el estudio.

Los criterios de inclusién para los colaboradores de las municipalidades fueron: ser
trabajador de la municipalidad, tener al menos dos afios de experiencia en el uso de sistemas de

vigilancia basados en inteligencia artificial y haber firmado el consentimiento informado. Como
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criterios de exclusion se tiene al personal que no sea colaborador de la municipalidad, tener
menos de dos anos de experiencia en el uso de sistemas de vigilancia basados en inteligencia

artificial y no haber firmado el consentimiento informado.

La técnica de recoleccion de datos utilizada fue la entrevista y el instrumento guia de
entrevista semiestructurada. Las entrevistas semiestructuradas permiten una flexibilidad en la
exploracién de temas emergentes mientras se mantiene un enfoque en los objetivos de la
investigacion (Kallio et al.,, 2020). Las entrevistas fueron grabadas en audio con el

consentimiento de los participantes y posteriormente transcritas para su analisis.

La recoleccion de datos se llevo a cabo durante un periodo de tres meses (mayo a julio de
2024), permitiendo un tiempo adecuado para la realizacion de las entrevistas. Se presto6 especial
atencibn a la saturacion teorica, es decir, el punto en el que la informacién adicional no aportaba

informacion relevante (Atlas.TI, 2024).

El analisis de los datos se realizé utilizando el software ATLAS.ti, que facilita la
codificacion y categorizacion de datos cualitativos. Se emple6 un enfoque de analisis tematico,
siguiendo las fases propuestas por Braun y Clarke (2021): familiarizacién con los datos,
generacién de cddigos iniciales, basqueda de temas, revision de temas, definicién y nombrado

de temas, y produccion del informe.
Resultados

De acuerdo con los resultados obtenidos sobre las percepciones manifestadas por los
participantes de la muestra, se ha realizado teniendo en cuenta los elementos estudiados como:
Uso de los sistemas de vigilancia basados en inteligencia artificial, percepciones sobre la
efectividad de estas tecnologias en la prevencion del delito, los desafios que enfrentan en su
implementacion y la percepcion entre la seguridad ciudadana y la protecciéon de los derechos

individuales:

Uso de los sistemas de vigilancia basados en inteligencia artificial

El analisis de las entrevistas revela que los sistemas de vigilancia basados en inteligencia
artificial (IA) se han convertido en una herramienta fundamental para la labor policial y
municipal en Lima. Los entrevistados destacaron el uso de estas tecnologias en diversas areas,
incluyendo el monitoreo de espacios publicos, la identificacion de patrones de comportamiento

sospechoso, y la optimizacién de la asignaciéon de recursos policiales.

La mayoria de los oficiales de policia entrevistados expresaron una actitud positiva hacia
la implementacién de estos sistemas, resaltando su capacidad para procesar grandes cantidades
de informacién en tiempo real y alertar sobre posibles situaciones de riesgo. Por su parte, los
colaboradores municipales enfatizaron el papel de la IA en la mejora de la gestién urbana y la

coordinacion con las fuerzas policiales.
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Un tema recurrente fue la integracion de diferentes tecnologias dentro de estos sistemas,
como el reconocimiento facial, el analisis de patrones de movimiento y la deteccién automatica
de incidentes. Los entrevistados sefialaron que esta integracion ha permitido una respuesta méas

rapida y eficiente ante situaciones de emergencia o actividades delictivas.

"Utilizamos un sistema de IA que analiza el flujo de video de mas de 600 cAmaras en
tiempo real. El sistema puede detectar autométicamente comportamientos sospechosos, como
personas merodeando en 4reas restringidas o vehiculos estacionados en lugares prohibidos, y
nos alerta inmediatamente." (Policia 3 DIRSECIU)

"En nuestra central de monitoreo, la IA nos ayuda a gestionar el trafico de manera mas
eficiente. Puede predecir congestiones basandose en patrones historicos y ajustar los seméaforos
en tiempo real. Esto no solo mejora la movilidad, sino que también reduce las oportunidades
para ciertos tipos de delitos que ocurren en situaciones de congestiéon." (Colaborador 2
Municipalidad de San Isidro)

"El sistema de reconocimiento facial que hemos implementado ha sido una herramienta
valiosa para identificar a personas buscadas por la justicia. En los tltimos seis meses, hemos
logrado detener a mas de 50 individuos con o6rdenes de captura vigentes gracias a esta
tecnologia." (Policia 4 DIRINCRI)

Los entrevistados también mencionaron desafios en el uso de estos sistemas, como la
necesidad de capacitacion constante y la importancia de mantener un equilibrio entre la eficacia
policial y el respeto a la privacidad de los ciudadanos. Sin embargo, la percepcién general es que
los beneficios de estas tecnologias superan los desafios, siempre y cuando se implementen con

las salvaguardas éticas y legales adecuadas.

En general, se observd un consenso sobre la utilidad de los sistemas de vigilancia basados
en IA como una herramienta complementaria al trabajo policial y municipal tradicional, méas
que como un reemplazo de las capacidades humanas. Los entrevistados enfatizaron la
importancia de la interpretacién y el juicio humano en la toma de decisiones finales, viendo la

IA como un apoyo para mejorar la eficiencia y la precision de su trabajo.
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Figura 1

Mapa semantico sobre sistemas de vigilancia basados en IA
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Percepciones sobre la efectividad de estas tecnologias en la prevencion del delito

El anilisis de las entrevistas revela una percepcién generalmente positiva sobre la
efectividad de los sistemas de vigilancia basados en IA en la prevencion del delito. Los
entrevistados, tanto policias como colaboradores municipales destacaron varios aspectos en los

que estas tecnologias han demostrado ser particularmente utiles.

Un tema recurrente fue la capacidad de estos sistemas para detectar y prevenir delitos en
tiempo real. Muchos entrevistados mencionaron cdmo la IA ha mejorado significativamente los
tiempos de respuesta ante incidentes, permitiendo una intervencién mas rapida y, en muchos

casos, la prevencion de delitos antes de que ocurran.

La identificacion de patrones delictivos fue otro aspecto frecuentemente mencionado. Los
entrevistados sefialaron que la IA ha sido eficaz en el analisis de grandes volimenes de datos
para identificar tendencias y puntos criticos de actividad delictiva, lo que ha permitido una

asignacion mas estratégica de los recursos policiales.

"Desde que implementamos el sistema de IA, hemos visto una reduccion del 30% en los
delitos contra el patrimonio en las zonas monitoreadas. La capacidad del sistema para detectar
comportamientos sospechosos nos permite intervenir antes de que se cometa el delito en
muchos casos." (Policia 2 DIRSECIU)

"La tecnologia de reconocimiento facial ha sido crucial en la identificacién y captura de

delincuentes reincidentes. En el dltimo afio, logramos detener a mas de 100 individuos con
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ordenes de captura gracias a las alertas del sistema.” (Colaborador 4 Municipalidad de

Miraflores)

"El analisis predictivo basado en IA nos ha permitido anticipar dénde y cudndo es mas
probable que ocurran ciertos tipos de delitos. Esto ha mejorado significativamente nuestra
capacidad de prevencién, permitiéndonos asignar patrullas de manera més eficiente." (Policia 1
DINT)

Los entrevistados también mencionaron el efecto disuasorio de estos sistemas. La
presencia visible de caAmaras inteligentes y la percepcién puablica de una vigilancia més efectiva

han contribuido a desalentar la actividad delictiva en ciertas areas.

Sin embargo, algunos entrevistados expresaron preocupaciones sobre la posibilidad de
que los delincuentes se adapten a estos sistemas y desarrollen nuevas estrategias para evitar la
deteccion. Esto subraya la importancia de la continua evolucién y actualizacién de las

tecnologias de vigilancia.

Varios entrevistados también sefialaron que la efectividad de estos sistemas no solo se
mide en términos de prevencion directa del delito, sino también en su capacidad para mejorar
la eficiencia operativa de las fuerzas policiales y municipales. La automatizacion de ciertas tareas
de monitoreo ha permitido que el personal se enfoque en actividades que requieren juicio y

experiencia humana.

A pesar de la percepcion general positiva, algunos entrevistados advirtieron sobre la
importancia de no depender excesivamente de la tecnologia. Enfatizaron que la IA debe ser vista
como una herramienta complementaria al trabajo policial tradicional, no como un reemplazo.

Figura 2
Percepciones sobre la efectividad de la IA en la prevencién del delito
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Los desafios que enfrentan en su implementacion

El anélisis de las entrevistas revel6 varios desafios significativos en la implementacién de
sistemas de vigilancia basados en IA. Estos desafios abarcan aspectos técnicos, operativos, éticos

y legales.

Uno de los desafios més frecuentemente mencionados fue la necesidad de capacitaciéon
continua del personal. Muchos entrevistados sefalaron la dificultad de mantenerse al dia con
las rapidas actualizaciones tecnoldgicas y la importancia de desarrollar habilidades para

interpretar y actuar sobre la informacién proporcionada por los sistemas de IA.

La integraci6on de los nuevos sistemas con la infraestructura existente también se
identific6 como un desafio importante. Los entrevistados mencionaron problemas de
compatibilidad entre los sistemas de IA y las bases de datos o sistemas de comunicacién més

antiguos utilizados por la policia y las municipalidades.

"Uno de nuestros mayores desafios ha sido capacitar a todo el personal en el uso efectivo
de estos sistemas. La tecnologia avanza rapidamente y necesitamos programas de formaciéon

continua para mantenernos actualizados." (Policia 3 DIRTIC)

"La integracién de nuestro nuevo sistema de IA con las bases de datos policiales existentes
ha sido complicada. Hemos tenido que superar varios problemas de compatibilidad y seguridad
de datos." (Colaborador 1 Municipalidad de Lima)

"Un desafio importante es equilibrar la eficacia de estos sistemas con la proteccion de la
privacidad de los ciudadanos. Estamos constantemente evaluando y ajustando nuestros
protocolos para asegurarnos de que cumplimos con todas las regulaciones de protecciéon de
datos." (Policia 5 DINT)

Los entrevistados también mencionaron desafios relacionados con la calidad y la gestién
de los datos. La efectividad de los sistemas de IA depende en gran medida de la calidad de los
datos que se les suministran, y varios entrevistados sefialaron dificultades en la recopilaciéon y

mantenimiento de datos precisos y actualizados.

Otro tema recurrente fue el desafio de adaptar los algoritmos de IA a las particularidades
del contexto peruano. Algunos entrevistados mencionaron que los sistemas desarrollados en
otros paises a veces tienen dificultades para reconocer ciertos patrones de comportamiento o

caracteristicas fisicas locales.

Los aspectos éticos y legales también surgieron como desafios importantes. Muchos
entrevistados expresaron preocupacion por la necesidad de equilibrar la eficacia en la
prevencion del delito con el respeto a los derechos de privacidad de los ciudadanos. La falta de
un marco legal especifico para regular el uso de estas tecnologias fue mencionada como una

fuente de incertidumbre.

Finalmente, varios entrevistados mencionaron desafios presupuestarios. La

implementaciéon y mantenimiento de sistemas de vigilancia basados en IA requieren una
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inversion sustancial, y algunos entrevistados expresaron preocupacién por la sostenibilidad a

largo plazo de estos programas.

Figura 3
Desaffios en la implementacion de Sistemas de vigilancia basados en IA
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Percepcion entre la seguridad ciudadana y la proteccion de los derechos

individuales

El anélisis de las entrevistas revel6 una tension constante entre el deseo de mejorar la
seguridad ciudadana y la necesidad de proteger los derechos individuales, particularmente el
derecho a la privacidad. Los entrevistados, tanto policias como colaboradores municipales

demostraron una conciencia aguda de este delicado equilibrio.

La mayoria de los entrevistados reconocieron la importancia de mantener un equilibrio
entre estos dos aspectos. Muchos expresaron la opinion de que la seguridad ciudadana y los
derechos individuales no son necesariamente mutuamente excluyentes, sino que pueden y

deben coexistir en un sistema bien disefiado y regulado.

Un tema recurrente fue la necesidad de transparencia en el uso de los sistemas de
vigilancia basados en IA. Muchos entrevistados enfatizaron la importancia de informar al
publico sobre como se utilizan estas tecnologias y qué medidas se toman para proteger la

privacidad de los ciudadanos.

"Nuestro enfoque es utilizar la tecnologia de manera responsable. Si, queremos prevenir
el delito, pero no a costa de los derechos fundamentales de los ciudadanos. Es un acto de

equilibrio constante." (Policia 2 DIRINCRI)
"Hemos implementado protocolos estrictos para el manejo de datos personales. Toda la

informacion recopilada por nuestros sistemas de IA se utiliza exclusivamente para fines de
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seguridad y se elimina después de un periodo determinado, a menos que sea necesaria para una

investigacion en curso.” (Colaborador 5 Municipalidad de San Isidro)

"La clave esta en la educacién y la transparencia. Realizamos campanas informativas
regulares para que los ciudadanos entiendan como funcionan nuestros sistemas de vigilancia y

qué medidas tomamos para proteger su privacidad." (Policia 4 DIRSECIU)

Varios entrevistados mencionaron la importancia de contar con un marco legal s6lido que
regule el uso de estas tecnologias. Hubo un consenso general sobre la necesidad de actualizar
las leyes existentes para abordar especificamente los desafios planteados por los sistemas de

vigilancia basados en IA.

Un aspecto interesante que surgi6 en varias entrevistas fue la percepciéon de que, cuando
se implementan correctamente, estos sistemas pueden en realidad mejorar la proteccién de los
derechos individuales. Algunos entrevistados argumentaron que la vigilancia basada en IA, al
ser mas precisa y objetiva que los métodos tradicionales, puede reducir los casos de perfilado

racial o discriminacion.

Sin embargo, también se expresaron preocupaciones sobre el potencial mal uso de estas
tecnologias. Algunos entrevistados mencionaron el temor de que, sin las salvaguardas
adecuadas, estos sistemas podrian utilizarse para la vigilancia politica o la supresiéon de la

disidencia.

La cuestion del consentimiento también fue un tema recurrente. Muchos entrevistados
reconocieron la dificultad de obtener el consentimiento explicito de los ciudadanos para ser
monitoreados en espacios publicos, y enfatizaron la importancia de establecer politicas claras

sobre el alcance y los limites de la vigilancia.

Varios entrevistados también mencionaron la necesidad de evaluaciones de impacto
regulares para asegurar que el uso de estos sistemas no esté teniendo efectos negativos

imprevistos en los derechos de los ciudadanos.

En general, se observé un consenso sobre la necesidad de un enfoque equilibrado que
permita aprovechar los beneficios de la tecnologia para la seguridad ciudadana, sin
comprometer los derechos fundamentales de los individuos. La mayoria de los entrevistados
vieron esto como un desafio continuo que requiere dialogo constante entre las autoridades, los

expertos en tecnologia y la sociedad civil.
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Figura 4
Percepcion entre la seguridad ciudadana y la proteccion de los derechos individuales
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Uso de los sistemas de vigilancia basados en inteligencia artificial

Los resultados de las entrevistas revelan una amplia adopcion y una actitud generalmente
positiva hacia los sistemas de vigilancia basados en IA entre los oficiales de policia y
colaboradores municipales en Lima. Esta tendencia se alinea con Butt et al. (2020), quienes
sefialan que "la IA aplicada a la videovigilancia ha evolucionado notablemente, permitiendo no

solo la deteccion de eventos delictivos en tiempo real sino también la prediccion de patrones
criminales”.

La integracion de diversas tecnologias dentro de estos sistemas, como el reconocimiento
facial y el analisis de patrones de movimiento, refleja la complejidad de estas herramientas. Esto
se corresponde con lo expuesto por Elluri et al. (2019), quienes indican que "los algoritmos de
aprendizaje automatico pueden identificar patrones sutiles en el comportamiento humano y en

el entorno urbano que podrian pasar desapercibidos para los observadores humanos,

incluyendo los agentes de policia".

Sin embargo, es importante notar que los entrevistados enfatizaron el papel de la IA como
una herramienta complementaria al trabajo policial tradicional, mas que como un reemplazo.
Este hallazgo se alinea con la advertencia de Sheehey (2019) sobre los riesgos de una "paranoia

algoritmica", expresando la importancia de mantener el juicio humano en la toma de decisiones.

La implementacion de estos sistemas en Lima parece seguir el concepto de "vigilancia
inteligente" descrito por Zhang et al. (2022), quienes argumentan que "la vigilancia inteligente

puede anticipar situaciones potencialmente peligrosas, permitiendo una respuesta mas rapida
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y eficaz por parte de las autoridades"”. Los testimonios de los entrevistados sobre la mejora en

los tiempos de respuesta y la capacidad de prevencion respaldan esta afirmacion.

No obstante, los desafios mencionados por los entrevistados, como la necesidad de
capacitacion constante y el equilibrio entre eficacia y privacidad, reflejan las preocupaciones
planteadas por Barragan-Huaman et al. (2023) sobre la importancia de "desarrollar marcos
regulatorios que garanticen la transparencia y la rendicion de cuentas en el uso de estas

tecnologias"

Percepciones sobre la efectividad de estas tecnologias en la prevencién del delito

Las percepciones positivas de los entrevistados sobre la efectividad de los sistemas de
vigilancia basados en IA en la prevencion del delito se alinean con las expectativas teéricas
presentadas en la introducciéon. La capacidad reportada de estos sistemas para detectar y
prevenir delitos en tiempo real, asi como para identificar patrones delictivos, refleja lo que Butt
et al. (2020) describieron como la evolucion de la IA en videovigilancia, "permitiendo no solo la
deteccion de eventos delictivos en tiempo real sino también la prediccibn de patrones

criminales”.

Los testimonios sobre la reduccion de delitos en areas monitoreadas y la mejora en la
identificacidon de delincuentes reincidentes sugieren que estos sistemas estan cumpliendo con
las expectativas de eficacia en la prevencion del delito. Esto se corresponde con la afirmacion de
Zhang et al. (2022) de que "la vigilancia inteligente puede anticipar situaciones potencialmente

peligrosas, permitiendo una respuesta mas rapida y eficaz por parte de las autoridades".

Sin embargo, las preocupaciones expresadas por algunos entrevistados sobre la posible
adaptacion de los delincuentes a estos sistemas resuenan con la advertencia de Sheehey (2019)
sobre los riesgos de una "paranoia algoritmica". Esto subraya la importancia de considerar no
solo los beneficios inmediatos de estas tecnologias, sino también sus posibles efectos a largo

plazo en el comportamiento delictivo.

La menci6n de los entrevistados sobre el efecto disuasorio de estos sistemas se alinea con
la idea de que la vigilancia inteligente puede tener un impacto preventivo mas alla de la mera
deteccion de delitos. Sin embargo, esto también plantea cuestiones éticas sobre el alcance de la
vigilancia en espacios publicos, como sefialan Barragan-Huaman et al. (2023) al enfatizar la
necesidad de "desarrollar marcos regulatorios que garanticen la transparencia y la rendiciéon de

cuentas en el uso de estas tecnologias".

La percepci6on de que estos sistemas mejoran la eficiencia operativa de las fuerzas
policiales y municipales se corresponde con la vision de Elluri et al. (2019) de que los algoritmos
de aprendizaje automatico pueden identificar patrones que podrian pasar desapercibidos para
los observadores humanos. Sin embargo, la advertencia de los entrevistados sobre no depender
excesivamente de la tecnologia refleja una conciencia de las limitaciones de estos sistemas y la

importancia del juicio humano en la labor policial.
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Percepcion entre la seguridad ciudadana y la proteccion de los derechos

individuales

La tension identificada por los entrevistados entre la mejora de la seguridad ciudadana y
la proteccién de los derechos individuales refleja una de las principales preocupaciones tedricas
en la implementacion de sistemas de vigilancia basados en IA. Esta dualidad se alinea con la
advertencia de Sheehey (2019) sobre los riesgos de una "paranoia algoritmica", donde "la
vigilancia predictiva podria llevar a una forma de gubernamentalidad temporal que afecta

desproporcionadamente a ciertos grupos sociales".

La conciencia de los entrevistados sobre la necesidad de equilibrar estos dos aspectos se
corresponde con la observaciéon de Barragan-Huamén et al. (2023) sobre la importancia de
"desarrollar marcos regulatorios que garanticen la transparencia y la rendicién de cuentas en el
uso de estas tecnologias". Los protocolos estrictos para el manejo de datos personales
mencionados por los entrevistados parecen ser una respuesta directa a esta necesidad de

transparencia y rendicion de cuentas.

La percepcion de algunos entrevistados de que los sistemas de IA pueden mejorar la
proteccién de los derechos individuales al ser mas precisos y objetivos que los métodos
tradicionales es un punto interesante que no se aborda directamente en la base tedrica
proporcionada. Sin embargo, esta idea se alinea con la observacion de Elluri et al. (2019) de que
"los algoritmos de aprendizaje automatico pueden identificar patrones sutiles en el
comportamiento humano y en el entorno urbano que podrian pasar desapercibidos para los

observadores humanos".

Las preocupaciones expresadas sobre el potencial mal uso de estas tecnologias para la
vigilancia politica o la supresiéon de la disidencia reflejan las advertencias de Sheehey (2019)
sobre los riesgos de la vigilancia predictiva. Siendo importante establecer salvaguardas éticas y

legales robustas en la implementacién de estos sistemas.

La cuestion del consentimiento y la dificultad de obtenerlo en espacios publicos plantea
desafios éticos y legales que no se abordan explicitamente en la base tedrica proporcionada. Sin
embargo, esto se relaciona con la observacion de Barragan-Huaman et al. (2023) sobre la

necesidad de marcos regulatorios transparentes.

La necesidad de evaluaciones de impacto regulares mencionada por los entrevistados se
alinea con la idea de una implementacién responsable y ética de estas tecnologias. Esto refleja
la observaciéon de Granja (2023) sobre los "nuevos retos éticos y legales que ain no estan
completamente abordados por la legislacion actual” en el uso de IA en el ambito de la justicia

penal y la prevencion del delito.
Conclusiones

Los sistemas de vigilancia basados en IA en Lima muestran un gran potencial para la

prevencion del delito, pero su implementacion enfrenta desafios técnicos, éticos y legales. Es
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esencial mantener un equilibrio entre la seguridad ciudadana y la proteccién de los derechos

individuales.

La adopci6én de sistemas de vigilancia basados en IA en Lima ha mejorado la detecci6n de
actividades delictivas y la asignacion de recursos policiales. Sin embargo, se enfatiza la
importancia de considerar estos sistemas como herramientas complementarias al juicio

humano, no como reemplazos.

Los sistemas de vigilancia basados en IA han demostrado ser efectivos en la prevencion
del delito en Lima, mejorando los tiempos de respuestay la identificacién de patrones delictivos.

No obstante, se reconoce la necesidad de una evaluacién continua de su impacto a largo plazo.

La implementacién de estos sistemas enfrenta desafios, incluyendo la necesidad de
capacitacion continua, integraciéon con sistemas existentes, y adaptacion al contexto local. Los
aspectos éticos y legales, especialmente en relacidon con la privacidad, requieren atencion

urgente.

Existe una tension constante entre mejorar la seguridad ciudadana y proteger los
derechos individuales. Se reconoce la necesidad de un marco regulatorio robusto, transparencia

en el uso de estas tecnologias, y un diadlogo continuo con la ciudadania.
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